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利用图像分割思想的二维混沌映射及图像加密算法
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摘要：根据二维混沌映射思想，设计了一种新的图像加密算法。二维混沌映射包括左映射和右映射两个子映射。通过对

图像的拉伸和折叠处理，实现图像的混沌加密。沿图像的对角线方向，将方图分割为上下两个等腰三角形图像；利用等

腰三角形图像两列像素之间的像素数目差，以水平方向，依次将某列中的像素插入到相邻下一列像素之中，直至将原始

图像拉伸成为一条直线。最后，按照原始图像大小，将这条直线折叠成一个新的图像。映射是可逆的，可应用于图像加

密，密钥设计为二维混沌映射的左映射和右映射的组合。进行了仿真研究，结果表明：当密钥为６４ｂｉｔ时，密钥空间为

１．８４×１０１９，加密速度约为３Ｍｂ／ｓ。该加密算法具有加密速度快、安全性高、没有信息损失、可移植性强和容易软、硬件

实现等特点。

关　键　词：二维混沌映射；图像加密；混沌

中图分类号：ＴＰ３０９．７　　文献标识码：Ａ

犖狅狏犲犾２犇犮犺犪狅狋犻犮犿犪狆犫犪狊犲犱狅狀犻犿犪犵犲狊犲犵犿犲狀狋犪狋犻狅狀犪狀犱

犻犿犪犵犲犲狀犮狉狔狆狋犻狅狀犪狆狆狉狅犪犮犺

ＨＵＡＮＧＦｅｎｇ，ＦＥＮＧＹｏｎｇ

（犛犮犺狅狅犾狅犳犈犾犲犮狋狉犻犮犪犾犈狀犵犻狀犲犲狉犻狀犵犪狀犱犃狌狋狅犿犪狋犻狅狀，犎犪狉犫犻狀犐狀狊狋犻狋狌狋犲狅犳犜犲犮犺狀狅犾狅犵狔，犎犪狉犫犻狀１５０００１，犆犺犻狀犪）

犃犫狊狋狉犪犮狋：Ａｎｏｖｅｌｉｍａｇｅｅｎｃｒｙｐｔｉｏｎａｐｐｒｏａｃｈｂａｓｅｄｏｎａｎｅｗ２Ｄｃｈａｏｔｉｃｍａｐａｎｄｃｏｎｓｉｓｔｉｎｇｏｆｌｅｆｔｍａｐ

ａｎｄｒｉｇｈｔｍａｐｕｔｉｌｉｚｉｎｇｉｍａｇｅｓｅｇｍｅｎｔａｔｉｏｎｗａｓｐｒｏｐｏｓｅｄ．Ｔｈｅｃｈａｏｔｉｃｅｎｃｒｙｐｔｉｏｎｏｆｉｍａｇｅｉｓｒｅａｌｉｚｅｄ

ｂｙｐｒｏｃｅｓｓｉｎｇｉｍａｇｅｓｔｒｅｔｃｈａｎｄｆｏｌｄ．Ｆｉｒｓｔｌｙ，ａｓｑｕａｒｅｉｍａｇｅｗａｓｄｉｖｉｄｅｄｉｎｔｏｔｗｏｉｓｏｓｃｅｌｅｓｔｒｉａｎｇｌｅｓ

ａｌｏｎｇｔｈｅｄｉａｇｏｎａｌ，ｕｔｉｌｉｚｉｎｇｔｈｅｄｉｆｆｅｒｅｎｃｅｏｆｔｈｅｐｉｘｅｌｎｕｍｂｅｒｓｏｆｔｗｏａｄｊａｃｅｎｔｃｏｌｕｍｎｓｏｆｔｈｅｔｒｉａｎ

ｇｌｅｓ，ｅａｃｈｐｉｘｅｌｉｎａｃｏｌｕｍｎｗａｓｉｎｓｅｒｔｅｄｔｏｔｈｅｎｅｘｔａｄｊａｃｅｎｔｃｏｌｕｍｎ．Ｔｈｅｎ，ｔｈｅｏｒｉｇｉｎａｌｉｍａｇｅｃｏｕｌｄ

ｂｅｓｔｒｅｔｃｈｅｄｔｏａｌｉｎｅ．Ｆｉｎａｌｌｙ，ｔｈｅｌｉｎｅｗａｓｆｏｌｄｅｄｏｖｅｒｔｏａｎｅｗｓｑｕａｒｅｉｍａｇｅｗｈｏｓｅｓｉｚｅｗａｓｔｈｅｓａｍｅ

ａｓｔｈｅｏｒｉｇｉｎａｌｉｍａｇｅ．Ｔｈｅｐｒｏｃｅｓｓｗａｓｉｎｖｅｒｔｉｂｌｅ，ｓｏｔｈａｔｔｈｅｐｏｓｉｔｉｏｎｓｏｆｉｍａｇｅｐｉｘｅｌｓｃｏｕｌｄｂｅｕｓｅｄｉｎ

ｉｍａｇｅｅｎｃｒｙｐｔｉｏｎ．Ｔａｋｉｎｇｔｈｅｎｕｍｂｅｒｓｏｆｔｈｅｌｅｆｔｍａｐａｎｄｔｈｅｒｉｇｈｔｍａｐａｓｔｈｅｋｅｙｓ，ｔｈｅａｌｇｏｒｉｔｈｍｏｆ

ｔｈｅｍａｐｗａｓｆｏｒｍｕｌａｔｅｄ，ｔｈｅｍｅｔｈｏｄｏｆｋｅｙｇｅｎｅｒａｔｉｏｎｗａｓｄｅｓｉｇｎｅｄａｎｄｔｈｅｓｅｃｕｒｉｔｙｏｆｔｈｅｐｒｏｐｏｓｅｄ

ｉｍａｇｅｅｎｃｒｙｐｔｉｏｎｗａｓａｎａｌｙｚｅｄ．Ｔｈｅｓｉｍｕｌａｔｉｏｎｒｅｓｕｌｔｓｓｈｏｗｔｈａｔｔｈｅｐｒｏｐｏｓｅｄｅｎｃｒｙｐｔｉｏｎａｐｐｒｏａｃｈｉｓ

ｖａｌｉｄ．Ｗｈｅｎｔｈｅｋｅｙｉｓ６４ｂｉｔｓ，ｔｈｅｗｈｏｌｅｋｅｙｓｐａｃｅｓｉｚｅｉｓ１．８４×１０
１９ａｎｄｔｈｅｓｐｅｅｄｏｆｅｎｃｒｙｐｔｉｏｎｉｓ３

Ｍｂ／ｓ．Ｔｈｅｉｍａｇｅｅｎｃｒｙｐｔｉｏｎｈａｓｓｅｖｅｒａｌａｄｖａｎｔａｇｅｓｓｕｃｈａｓｒａｐｉｄｓｐｅｅｄｓ，ｈｉｇｈｓｅｃｕｒｉｔｙａｎｄｗｉｔｈｏｕｔ

ｍｅｓｓａｇｅｌｏｓｓａｎｄｉｔｉｓｅａｓｙｆｏｒｈａｒｄｗａｒｅ／ｓｏｆｔｗａｒｅｒｅａｌｉｚａｔｉｏｎ．

犓犲狔狑狅狉犱狊：２Ｄｃｈａｏｔｉｃｍａｐ；ｉｍａｇｅｅｎｃｒｙｐｔｉｏｎ；ｃｈａｏｓ



１　引　言

　　随着信息技术的发展，越来越多的图片通过

互联网、无线通信等渠道传播。如何保护图片的

安全，防止非法攻击，成为一个日益严重的问题。

传统加密算法ＤＥＳ、ＩＤＥＡ、ＲＳＡ等得到了成功应

用［１］，但这些加密算法是根据文本加密的特点提

出来的，在加密图像时，由于图像具有信息量大、

相邻像素值相关性强等特点，因此不能完全满足

图像加密需要。

近年来，混沌加密得到越来越多的关注。混

沌和加密有着密切的联系。Ｓｈａｎｎｏｎ１９４９年在加

密的奠基性论文［２］中认为：良好的加密系统可以

通过拉伸、折叠的过程形成—这正好是混沌映射

的产生过程。密码学中最基本的混淆（Ｃｏｎｆｕ

ｓｉｏｎ）和扩散（Ｄｉｆｆｕｓｉｏｎ）等同混沌中的混合（Ｍｉｘ

ｉｎｇ）和敏感性（Ｓｅｎｓｉｔｉｖｉｔｙ）也很相似。１９８９年

Ｍａｔｔｈｅｗｓ
［３］采用基于变形Ｌｏｇｉｓｔｉｃ映射的混沌

加密算法，提出了“混沌密钥”的概念，混沌加密逐

渐成为研究的热点［４６］。

混沌加密主要有两种思想，一种是使用混沌

系统生成伪随机密钥流，将密钥流直接掩盖明文。

但 Ｗｈｅｅｌｅｒ
［７］指出，由于混沌是基于实数集的，加

密时需要对混沌流进行近似处理，会出现混沌系

统的动力学特性退化。李树钧［８］用一组动力学指

标定量描述了逐段线性混沌映射（ＰＷＬＣＭ）在有

限精度下实现时的动力学特性退化问题。由于混

沌没有统一的数学方程，研究工作只能针对特定

的混沌系统进行。

混沌映射的另一种思路是采用二维（或多维）

混沌映射置乱像素位置。通常利用图像的几何特

点，通过对图像的拉伸和折叠处理形成置乱，然后

用扩散函数改变像素值。在迭代次数较小时，就

能获得良好的加密效果，且速度快、移植方便。常

见的混沌映射包括 Ｂａｋｅｒｍａｐ、Ｃａｔｍａｐ、Ｔｅｎｔ

ｍａｐ等。

置乱是一种流行的加密技术，是对像素的排

列组合。由于图像信息量大，尝试采用穷举的办

法攻击密图是不可想象的，如对大小为１００×１００

的图像像素进行全排列，需要做２．８×１０３５６５９次运

算。Ｓｃａｎ语言是一种典型的置乱加密算法。

Ｍａｎｉｃｃａｍ
［９］通过不同的模式对偶数大小的方图

进行扫描，其中模式的类型作为密钥，可用于图像

加密。

Ｆｒｉｄｒｉｃｈ
［１０］提出了基于二维混沌映射的可逆

密钥系统，该系统使用二维混沌映射对明文进行

分组置换，经过多轮迭代来实现图像加密。文献

［１１］将Ｂａｋｅｒｍａｐ加密对象从方图扩展到矩形

图。文献［１２］和［１３］中分别把Ｂａｋｅｒｍａｐ和Ｃａｔ

ｍａｐ推广到三维。为了增强加密算法抵御明文攻

击的能力，采用Ｌｏｇｉｓｔｉｃ混沌序列作为扩散函数，

与图像像素值进行异或运算。

本文提出了一种新的二维混沌映射，设计了

一种图像加密算法。映射由左映射和右映射两个

子映射组成，通过对图像的拉伸和折叠处理，实现

图像的混沌加密。图像加密算法速度快、安全性

高、便于移植。为了抵御明文攻击，加密算法中包

含了扩散函数。

２　新二维混沌映射原理和算法

２．１　新二维混沌映射原理

设图像大小为犖×犖。首先沿图像的对角线

方向，将方图分割为上下两个等腰三角形图像。

由于等腰三角形图像每一列的像素数目和相邻列

的像素数目是不同的，因此可以从水平方向，将一

列中的像素插入到相邻列的像素之间。反复该过

程，依次连接，原始图像被拉伸成为一条长犖２ 的

直线。然后，再折叠成一个犖×犖 的新图像。如

图１所示，（ａ）为左映射，（ｂ）为右映射。

（ａ）左映射

（ａ）Ｌｅｆｔｍａｐ

（ｂ）右映射

（ｂ）Ｒｉｇｈｔｍａｐ

图１　映射原理图

Ｆｉｇ．１　Ｍａｐｐｒｉｎｃｉｐｌｅ

７９０１第７期 　　　黄　峰，等：利用图像分割思想的二维混沌映射及图像加密算法



　　 举例说明。设图像大小为４×４，如图２所

示，当映射为左映射时，则首先将图像沿左上到右

下的对角线方向分割为两个等腰三角形图像，依

次将像素（３，３）插入到像素（２，２）之前，像素（２，３）

插入到像素（２，２）和（１，２）之间，像素（１，３）插入到

像素（１，２）和（０，２）之间……重复这个过程，即可

将原图像拉伸成为一条直线：（３，３）、（２，２）、

（２，３）、（１，２）、（１，３）、（０，２）……最后将直线折叠，

得到映射后的新图像。

当映射为右映射时，首先将图像沿右上到左

下的方向分割为两个等腰三角形图像。像素插入

方向和左映射时相反。上述插入过程均采用将较

长的列像素插入到较短的列像素之间的方法，避

免了当列的个数为奇数时，出现一列像素无法完

成插入操作的问题。

图２　左映射（图像大小为４×４）

Ｆｉｇ．２　Ｌｅｆｔｍａｐｉｎａ４×４ｉｍａｇｅ

２．２　新二维混沌映射计算算法

图像大小为犖×犖，设犃（犻，犼），犻，犼＝０，１，…，

犖－１为图像中的任意一点像素值，犾（犻），犻＝０，１，

…，犖２－１，为将犃（犻，犼）拉伸后的一维向量。由

于映射是由左映射和右映射两个子映射组成，分

别给出算法如下：

左映射算法。如图１（ａ）所示，左映射算法

为：当犼≥犻且犖－犼是奇数时，有

犾［
（犖＋犼＋２）（犖－犼－１）

２
＋

２（犼－犻）］＝犃（犻，犼）， （１）

当犼≥犻且犖－犼是偶数时，有

犾［
（犖＋犼＋３）（犖－犼－２）

２
＋

２（犼－犻）＋１］＝犃（犻，犼）， （２）

当犼＜犻且犼是偶数时，有

犾［
犖２＋犖＋（２犖－犼－１）×犼

２
＋

２（犖－犻－１）］＝犃（犻，犼）， （３）

当犼＜犻且犼是奇数时，有

犾［
犖２＋犖＋（２犖－犼）×（犼－１）

２
＋

２（犖－犻）－１］＝犃（犻，犼）， （４）

右映射算法。可以通过下列过程得到：

将原图做一次镜像，犃′表示映射后的图像：

犃′（犻，犼）＝犃（犻，犖－１－犼）， （５）

其中，犻＝０，１，…，犖－１；犼＝０，１，…，犖－１。通

过左映射算法（１）～（４），得到右映射算法。

折叠算法。

犅（犻，犼）＝犾（犻×犖＋犼）． （６）

其中，犻＝０，１，…，犖－１；犼＝０，１，…，犖－１。

３　图像加密、解密算法

　　 密钥设计。映射分为左映射和右映射，其映

射次数可以作为密钥 Ｋｅｙ。如 Ｋｅｙ＝１２３４，表示

依次用左映射１次，用右映射２次，然后用左映射

３次，最后用右映射４次。由于图像是有限像素

点的集合，像素的排列组合是有限的。因此在有

限次迭代之后，加密图像会恢复到原来的状态，即

混沌映射都具有庞加莱回复性。Ｆｒｉｄｒｉｃｈ
［１０］指

出，当迭代次数较小（如＜１５）时，加密算法是安全

的。本文将密钥的每一位设计为小于１０的整数。

由于新混沌映射的周期非常大（不小于１０５），这

种设计是合理的。

加密算法如图３所示。其中犓１ 及犓２ 可以

分别是密钥犓 的一部分，也可以相同，或可互相

推导，函数犉（犓）为密钥的函数，输出为扩散函数

的参数。

图３　图像加密算法

Ｆｉｇ．３　Ａｌｇｏｒｉｔｈｍｏｆｉｍａｇｅｅｎｃｒｙｐｔｉｏｎ
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本文采用了一种简单的扩散函数：

狏犽′＝狏犽＋犌（狏犽－１′）ｍｏｄ犔 ， （７）

其中，狏犽 是指每一个像素的值，狏犽′为扩散后的像

素值，狏－１′＝犉（犓２），犌（狏犽－１′）＝５×狏犽－１′，犔为像

素灰度级。该扩散函数结构简单、扩散速度快。

图像加密算法分为三步：

（１）利用密钥 犓１ 及算法（１）～（５），将图像

犃（犻，犼）拉伸处理为一条直线犾（犻），其中犻＝０，１，

…，犖２－１。

（２）利用算法（６），将直线折叠处理，得到置乱

图像犅（犻，犼）。

（３）利用密钥犓２ 及扩散函数，对置乱图像进

行扩散处理得到密图。

解密算法与加密算法密钥相同、过程相反。

由于密钥相同，该加密算法为对称加密算法。

４　加密实例和安全性能分析

　　 对犔＝２５６的ｌｅｎａ图进行加密。为了研究

二维混沌映射的加密效果，首先令犓２＝０，即不使

用扩散函数。此时，加密系统仅仅置乱图像，没有

改变图像的像素值。当 Ｋｅｙ＝１时，使用该映射

加密之后，图像没有原图的特征，如图４（ｂ）所示。

而Ｂａｋｅｒｍａｐ在加密次数为１时，图像特征明显。

如图４（ｃ）所示，当 Ｋｅｙ＝１２３４５６７８９０１２３４５６时，

密图用肉眼已无法识别，说明加密效果良好。密

图直方图如图４（ｄ）所示。

（ａ）原图像

（ａ）Ｐｌａｉｎｉｍａｇｅ

（ｃ）Ｋｅｙ＝１２３４５６８９０１２３４５６时的密图

（ｃ）ＣｉｐｈｅｒｅｄｉｍａｇｅＫｅｙ＝１２３４５６８９０１２３４５６

（ｂ）Ｋｅｙ＝１时的密图

（ｂ）ＣｉｐｈｅｒｅｄｉｍａｇｅＫｅｙ＝１

（ｄ）密图（ｃ）的直方图

（ｄ）Ｈｉｓｔｏｇｒａｍｏｆｃｉｐｈｅｒｅｄｉｍａｇｅ

Ｋｅｙ＝１２３４５６７８９０１２３４５６

图４　加密及解密图像

Ｆｉｇ．４　Ｉｍａｇｅｓｏｆｅｎｃｒｙｐｔｉｏｎａｎｄｄｅｃｒｙｐｔｉｏｎ

４．１　安全分析

密钥空间。由于最基本、最流行的破解方法

是对密钥进行穷尽搜索，密钥空间大是加密算法

安全的前提。加密算法的密钥空间（无扩散函数）
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如表１所示。研究表明，密钥空间大小只和密钥

长度有关，在理想情况下（计算速度允许），密钥能

无限增加。

表１　密钥长度和密钥空间

Ｔａｂ．１　Ｋｅｙｓｐａｃｅｓｉｚｅｓｖｓｋｅｙｌｅｎｇｔｈｓ

密钥长度（ｂｉｔｓ） 密钥空间

６４ １．８４×１０１９

１２８ ３．４×１０３８

５１２ １．３４×１０１５４

密钥敏感度。对用Ｋｅｙ＝１２３４５６７８９０１２３４５６

加密的密图，用Ｋｅｙ１＝１２３４５６７８９０１２３４５５解密，

如图５（ａ）所示。用Ｋｅｙ２＝１２３４５６７８９０１２３４５７解

密，如图５（ｂ）所示。可以看到，即使加密密钥和

解密密钥仅有很小的差异（１位），也无法解密密

图，证明加密算法对密钥非常敏感。

（ａ）Ｋｅｙ１＝１２３４５６７８９０１２３４５５时的解密图像

（ａ）ＤｅｃｒｙｐｔｅｄｉｍａｇｅＫｅｙ１＝１２３４５６７８９０１２３４５５

（ｂ）Ｋｅｙ２＝１２３４５６７８９０１２３４５７时的解密图像

（ｂ）ＤｅｃｒｙｐｔｅｄｉｍａｇｅＫｅｙ２＝１２３４５６７８９０１２３４５７

图５　密钥敏感度测试

Ｆｉｇ．５　Ｓｅｎｓｉｔｉｖｉｔｙｏｆｋｅｙ

统计分析。由于图像相邻像素之间具有很

强的相关性，因此，如果加密后相邻像素之间相关

性越趋近于零，越能说明加密算法的安全性。相

邻的相关系数如下：

狉狓狔＝
ｃｏｖ（狓，狔）

犇（狓槡 ）犇（狔槡 ）
， （８）

其中狓、狔为两个相邻点的灰度值，

犈（狓）＝
１

犖∑
犖

犻＝１

狓犻

犇（狓）＝
１

犖∑
犖

犻＝１

（狓犻－犈（狓））
２

ｃｏｖ（狓，狔）＝
１

犖∑
犖

犻＝１

狘（狓犻－犈（狓））（狔犻－犈（狔））狘

图６为密图像素（狓，狔）和（狓，狔＋１）之间的关

系。原图的相关系数为０．９４４２，加密之后的相关

系数为０．００１７。其他相邻点的相关系数如表２

所示，可见加密后密图像素之间的相关系数非常

小。

（ａ）原图

（ａ）Ｐｌａｉｎｉｍａｇｅ

（ｂ）密图

（ｂ）Ｃｉｐｈｅｒｅｄｉｍａｇｅ

图６　原图和密图相邻点间的关系

Ｆｉｇ．６　Ｃｏｒｒｅｌａｔｉｏｎｓｏｆｔｗｏａｄｊａｃｅｎｔｐｉｘｅｌｓｉｎｔｈｅ

ｐｌａｉｎｉｍａｇｅａｎｄｔｈｅｃｉｐｈｅｒｅｄｉｍａｇｅ
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表２　加密前后随机点（狓，狔）与相邻点的相关系数

Ｔａｂ．２　Ｃｏｒｒｅｌａｔｉｏｎｃｏｅｆｆｉｃｉｅｎｔｓｏｆｔｗｏａｄｊａｃｅｎｔｐｉｘｅｌｓ

原图 密图

水平方向　 ０．９４４２ ０．００１７

垂直方向　 ０．９７１１ ０．００３１

对角线方向 ０．９１８７ ０．００５０

４．２　扩散机制

仅对图像进行像素置乱不够安全，不能抵御

已知（选择）明文攻击。因此，为了增强加密算法

的安全性，需要在二维混沌映射的基础上增加扩

散函数。本文采用的扩散函数如式（７）所示，其中

令狏－１＝犉（犓２）＝１５０，增加扩散机制之后，原图

的像素值发生改变。加密后的图像和直方图如图

７所示：

（ａ）密图

（ａ）Ｃｉｐｈｅｒｅｄｉｍａｇｅ

（ｂ）直方图

（ｂ）Ｈｉｓｔｏｇｒａｍ

图７　密图及其直方图

Ｆｉｇ．７　Ｃｉｐｈｅｒｅｄｉｍａｇｅａｎｄｈｉｓｔｏｇｒａｍ

在增加了扩散函数之后，为了检验加密算法

扩散性，对两个只有一个像素点有差异的图像进

行 ＮＰＣＲ（ＮｕｍｂｅｒｏｆＰｉｘｅｌｓＣｈａｎｇｅＲａｔｅ）和

ＵＡＣＩ（ＵｎｉｆｉｅｄＡｖｅｒａｇｅＣｈａｎｇｉｎｇＩｎｔｅｎｓｉｔｙ）分

析。两图像的像素值分别为狏１′和狏２′，如果

狏１′（犻，犼）≠狏２′（犻，犼），则犇（犻，犼）＝１

ＮＰＣＲ＝
∑
犻，犼

犇（犻，犼）

２５６×２５６
×１００％ ， （９）

ＵＡＣＩ＝
１

２５６×２５６
［∑
犻，犼

狘狏１′（犻，犼）－狏２′（犻，犼）狘
２５５

］

×１００％ ． （１０）

结果表明，在参数不变的情况下，即使只是两

个有一位像素不同的图像，随着加密次数的增加，

密图也会变得完全不同，扩散速度非常快。如图

８（ａ）所示，当加密次数狀＝２时，两个加密图像便

已基本不同（ＮＰＣＲ≈１）。

（ａ）

（ｂ）

图８　ＮＰＣＲ和ＵＡＣＩ随加密次数增加而变化的情况

Ｆｉｇ．８　ＮＰＣＲａｎｄＵＡＣＩｖｓｃｉｐｈｅｒｉｎｇｒｏｕｎｄｓ

５　新映射与其他混沌映射比较

　　Ｂａｋｅｒｍａｐ是最典型、应用最广的混沌映射

之一，在图像加密领域得到广泛的应用［１０１２］。新
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映射和Ｂａｋｅｒｍａｐ比较：

（１）密钥空间更大。文献［１０］介绍了Ｂａｋｅｒ

ｍａｐ的两种形式，但即使是Ｂａｋｅｒｍａｐ的一般形

式（即密钥不是图像大小的因数的情况），Ｂａｋｅｒ

ｍａｐ的密钥空间最大仅为２
犖－１（犖 为图像的宽），

而新映射的密钥空间只和密钥本身长度有关。只

要计算速度允许，密钥长度没有限制。

（２）对密钥变化更加敏感。新映射只要密钥

稍有变化，密图就会截然不同。因此，用相似但不

相同的密钥无法对密图解密。而使用相似的密钥

也可以对Ｂａｋｅｒｍａｐ加密密图进行解密。

（３）加密算法更加简单。Ｂａｋｅｒｍａｐ一般形

式下的算法具有非常复杂的形式。加密算法比较

复杂。而新映射算法简单，加密算法非常简洁。

（４）能满足实时加密需要。在一台Ｐｅｎｔｉｕｍ

ＩＩＩ（Ｍ）１．１３ＧＨｚ的笔记本电脑上仿真结果表

明，未优化的ＶＣ程序，Ｋｅｙ＝１２３４５６７８９０１２３４５６

时，加密速度约为３Ｍｂ／ｓ。

６　结　论

　　 本文根据折叠、拉伸的思想，得到一种新的

二维混沌映射，提出一种新的图像加密算法。仿

真结果表明：图像加密算法密钥为６４ｂｉｔ时，密钥

空间为１．８４×１０１９，加密速度约为３Ｍｂ／ｓ，基本

满足实时图像加密需要。使用新映射的优点是：

（１）算法非常简单，容易编程实现。

（２）二维混沌映射是可逆的。

（３）基于二维混沌映射的加密／解密算法没有

信息损失。

（４）具有与其它混沌映射一样的性质，能应用

于信息安全的其他领域。

（５）加密的密钥基本没有限制，在速度允许的

前提下，可以为任意整数（每位最好＜１０）。

（６）密图和原图大小一致，没有大小差异。

（７）能满足实时需要，适合大尺寸图像加密。

（８）加密算法简单，容易硬件实现。

由于压缩后的图像也可以表示为二维矩阵形

式，因此，混沌映射加密算法如何结合流行的图像

压缩［１４］技术，对压缩后的图像进行加密，将是一

个值得探讨的问题。
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